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ICT Security Specialist I° edizione

Codice progetto n. 235602

Bando approvato dalla Regione Toscana con decreto n. 5133 del 05/04/2018 - Graduatoria approvata con decreto n. 15227 del
13/09/2018 Progetto finanziato con le risorse del Fondo Sociale Europeo e realizzato nel territorio del’lUTR di Arezzo

Metaphora s.c. - Codice accreditamento Regione Toscana AR0042
PARTNER
Athena srl - Codice accreditamento Regione Toscana AR0342
Altaquota srl
Fondazione ITS EAT
Isis Valdarno

Il corso € interamente gratuito, in quanto finanziato con le risorse del POR FSE TOSCANA 2014-2020 e rientra
nell'ambito di Giovanisi (www.giovanisi.it), il progetto della Regione Toscana per I'autonomia dei giovani

Titolo del corso/attivita ICT Security Specialist I° edizione
Tipo di attivita X qualifica O certificato di competenze
Figura professionale del repertorio

) ICT SECURITY SPECIALIST (485)
regionale

Descrizione di figura: L’ICT security specialist assicura I'implementazione
della politica di sicurezza aziendale, proponendo e attuando i necessari
aggiornamenti e modifiche alle componenti hardware e software ed alle
procedure organizzative necessarie per garantire il mantenimento di un
adeguato livello di sicurezza del sistema. Gestisce e analizza le situazioni
di crisi ripristinando il corretto funzionamento del sistema e fornendo
raccomandazioni per applicare strategia e policy specifiche per un
miglioramento continuo della sicurezza fornita. Assicura il rispetto delle
previsioni normative in materia di privacy e tutela dei dati personali.
Consiglia, informa e fornisce addestramento e consapevolezza in materia
di sicurezza.

Obiettivi formativi:

-Essere in grado di analizzare e valutare i rischi, le minacce e le
conseguenze per la sicurezza del sistema informativo nel suo complesso e
di tutte le sue componenti.

-Essere in grado di definire ed adottare tutte le misure organizzative,
relative sia al personale che alle infrastrutture, necessarie per garantire al
sistema informativo un alto livello di sicurezza.

-Essere in grado di gestire le procedure necessarie per assicurare la
sicurezza fisica e dei dati delle risorse ICT, garantendo una costante
verifica ed un continuo aggiornamento delle misure adottate.

-Essere in grado di progettare ed implementare le misure tecniche, relative
sia alle componenti hardware che software, necessarie per assicurare al
sistema informativo un adeguato livello di sicurezza.

Descrizione degli obiettivi formativi
e di competenza (con i possibili
sbocchi occupazionali)

Il corso prevede 500 ore di formazione suddivise in:
-300 ore d’aula/laboratorio (incluse 30 ore di accompagnamento):
e Principi di sicurezza dei sistemi informativi,
e Progettazione dell’architettura hardware e software secondo dli
standard di sicurezza
e Politiche di gestione di sicurezza di reti e sistemi, comunicazione
Contenuti didattici aziendale anche in lingua inglese
e Implementazione e verifica dellICT security
e Piani di business continuity e disaster recovery, cyber risk
management e contesto aziendale,
e Normativa in materia di sicurezza informatica, privacy e compliance

aziendale
-Stage aziendale, 200 ore
. | Totale ore formazione in
Durata complessiva: 500 aula (ore) 300 stage (ore) 200
Periodo di svolgimento Febbraio 2019 — Dicembre 2019

ESENTE DA TASSA DI AFFISSIONE, ART. 21, LETTERA G - D.L. N. 507/93



Calendario settimanale

Il percorso formativo si articolera in lezioni giornaliere, dal lunedi al venerdi.
Lo stage sara articolato settimanalmente in base agli orari effettuati dalle
singole aziende, per un massimo di 8 ore giornaliere.

Sede di svolgimento

Metaphora s.c. via XXV Aprile, 6 - Arezzo

Numero di partecipanti previsto

Massimo 12 allievi

Requisiti di accesso dei partecipanti

-Titolo di istruzione secondaria superiore 0 almeno 7 anni di esperienza
lavorativa nell’attivita professionale di riferimento con responsabilita per
attivita di analisi, diagnosi, progettazione e valutazione o possesso delle
competenze di livello 4 EQF da accertare attraverso procedura di
valutazione delle competenze in ingresso

-Essere Inattivi, inoccupati o disoccupati

-Conoscenza della lingua italiana non inferiore al livello A2 del Quadro
Comune di Riferimento per le Lingue

Eventuale modalita di
riconoscimento crediti ingresso

In ingresso al percorso & possibile richiedere il riconoscimento di crediti , solo
per lintera durata delle singole UF, che esonera l'allievo dalla frequenza
delle stesse, La verifica delle competenze per il riconoscimento dei
crediti in entrata sara condotta da una commissione composta dal
direttore del corso, dal docente della UF per la quale si chiede il credito e
dall'esperto di valutazione degli apprendimenti e certificazione delle
competenze, che stileranno apposito verbale.

Verifiche e certificazione finali

Al termine delle attivita formative di aula e di stage verra organizzata una
prova d’esame finalizzata a valutare e certificare le competenze acquisite
ed a ottenere I’ Attestato di Qualifica di “Responsabile” - Livello 5 EQF.
La frequenza al corso € obbligatoria. Non potranno essere ammessi agli
esami finali coloro che non abbiano frequentato almeno il 70% delle ore del
percorso formativo e almeno il 50% dello stage e che non abbiano superato
ogni prova prevista in itinere a fine modulo.

Modalita di iscrizione

La domanda di iscrizione, redatta su apposito modello della Regione, pud
essere scaricata al seguente link:
https://metaphoraformazione.com/product/corsi-gratuiti-business-training-
4-0 o richiesta direttamente presso la sede dell’ agenzia, compilata e
consegnata a mano o con A/R :
e Metaphora s.c., via XXV Aprile, 6 - Arezzo, tel 0575 294413,
info@metaphoraformazione.it
referenti Vania Bonomelli e Francesca Bianchini;

Scadenza delle iscrizioni

21/02/2019

Documenti da allegare alla domanda
di iscrizione

Domanda di iscrizione da compilarsi sul modello unificato della Regione
Toscana,

Documento diidentita e, per i cittadini stranieri, titolo di soggiorno;
Curriculum vitae.

Dichiarazione di valore in loco o legalizzazione dei titoli di studio conseguiti
all'estero; Per i cittadini stranieri verra effettuata una verifica sulle
competenze linguistiche.

Modalita di selezione degli iscritti

Nel caso in cui le domande di iscrizione risultassero superiori al numero
dei posti disponibili, sara svolta una selezione in data 26/02/2019 presso la
sede di Metaphora s.c. in via XXV Aprile 6 Arezzo. attraverso: verifica
delle esperienze formative e/o lavorative e/o eventuali attivita di
volontariato relative agli ultimi 10 anni attinenti il settore ICT, prova
scritta con questionario a risposta multipla e colloquio
motivazionale.In caso di selezione sara garantito il 30% di posti a
donne che abbiano superato la prova di selezione.

-Metaphora s.c., via XXV Aprile, 6 - Arezzo, tel 0575 294413,
inffo@metaphoraformazione.it, www.metaphoraformazione.it, orario di
segreteria 9,10-13,10, riferimenti Vania Bonomelli e Francesca Bianchini;

Informazioni: -Athena srl, 31/C Viale Leopardi Giacomo, Montevarchi (AR) — tel 055
901859, info@athenaformazione.it, riferimento Marika Nanni;
-ISIS Valdarno, Viale Gramsci, 52027 San Giovanni Valdarno (AR)- tel
055 912 2078, riferimento sig.ra Chiara Cheti, cel 348 0030671,
Referente: dott.ssa Romina Bonomelli, Metaphora s.c.

N.B. = | dati relativi all'organizzazione del Corso possono subire variazioni.
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